
令 和 ７ 年 ４ 月２１日 

 

江別市立江別太小学校 

令和 5年度卒業生の保護者様 

江別市立江別太小学校長 

山本 あさ子 

   

令和 5(2023)年度卒業アルバムに掲載された情報の漏えいの恐れについて 

 

 日頃より、本校の教育活動にご理解とご協力を賜り誠にありがとうございます。 

 この度、本校の令和 5 年度卒業アルバムを作成した写真館と契約関係にある斎藤コロタイプ印刷株

式会社が、サイバー攻撃を受けたことにより、卒業アルバムに掲載された情報が漏えいした可能性が

あることが判明いたしましたので、お知らせいたします。 

 現時点で二次被害は確認されておりませんが、被害のご報告やご不明な点等がございましたら、下

記の斎藤コロタイプ印刷株式会社の連絡先へお問い合わせくださいますようお願いいたします。 

 卒業生の方および保護者の皆さまをはじめ、関係者の皆さまに多大なるご迷惑とご心配をお掛けし

ますことを深くお詫び申し上げます。 

 

記 

 

1 概要 

  本校の卒業アルバムを作成した写真館と契約関係にある斎藤コロタイプ印刷株式会社が運用する

サーバに、「ランサムウェア」による攻撃があったため、卒業アルバムに掲載された情報が漏えいした可

能性があるものです。 

 

2 漏えいの可能性がある情報 

  令和 5(2023)年度卒業アルバムに掲載された氏名及び写真 

 

3 経緯 

 （１）令和６年７月、斎藤コロタイプ印刷株式会社の工場において、ネットワークの接続異常が発生し、

ランサムウェアによる攻撃の可能性があることが判明。 

    個人情報保護委員会及び日本印刷産業連合会へ報告するとともに、専門業者へ相談し、デジタ

ルフォレンジック調査を開始。 

 （２）令和６年１１月末、調査の結果、第三者がＶＰＮ接続機器を経由し、不正アクセスをしたことが判明。

個人情報の漏えいの可能性が否定できないとの結論が出る。 

 （３）令和７年１月、斎藤コロタイプ印刷株式会社にて、関連システムのセキュリティ強化対策を実施し

た上で、バックアップデータを用いてサーバ等の再構築を行い復旧が完了。 

 （４）令和７年４月、斎藤コロタイプ印刷株式会社より、北海道教育委員会含む教育機関及び契約関係

のある写真館に報告があり、本事案が判明。  

 



 

4 二次被害の有無 

  現時点において、二次被害の報告はありません。 

 

5 今後の対応 

  本事案について関係事業者等との連携を密にするとともに、業務上重大な事態が発生した際には

速やかに学校に対し報告するようあらためて周知を徹底する。 

 

6 お問合せ先 

  令和 5(2023)年度に卒業され、本事案に関し詳細の確認や相談を御希望される対象者の皆さま

におかれましては、下記問い合わせ窓口まで御連絡ください。 

 

 

 

 <問い合わせ窓口> 

    斎藤コロタイプ印刷株式会社 個人情報窓口 

       〒 980-0811 宮城県仙台市青葉区一番町 2-7-10  

    【E メール】 soumu＠saicollo.co.jp 

    【電 話】 022-222-5481 

   【ファクス】 022-222-5416  

   【受付時間】 午前 8時 30分～午後 5時 30分(平日) 


